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TcpIpDebug 使用说明 

一、 TcpIpDebug 简介 

TcpIpDebug 是 Windows 平台下的网络调试的工具，支持 IPv4/IPv6 TCP 客户端/服务

器、UDP 客户端、组播客户端，IPv4 广播客户端以及跨网段节点的数据传输调试（IoCHub），

方便使用者在各种环境下进行网络调试。 

二、 运行环境 

Win7/Win8/Win10/Win11 x86/x64 

三、 软件界面分布 

 

软件包含功能区域如上图所示： 

① 菜单栏：菜单列表 

② 工具栏：图标式软件工具栏 

③ 网卡/IP 选择：展示网卡和网卡对应 IP地址 

④ 连接管理器：用树型目录展示创建的调试节点 

⑤ 输出窗口：输出调试信息 

⑥ 调试窗口：创建调试界面后显示的区域 
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3.1 菜单栏功能介绍 

菜单栏有三个功能区“文件”、“视图”、“帮助” 

“文件”菜单项点击后会弹出“退出”选项，点击后可退出软件运行； 

“帮助”菜单项点击后会弹出“关于”选项和“帮助文档”选项，“关于”选项点击后可弹

出软件信息，“帮助文档”选项点击后会打开软件使用说明； 

 

“视图”菜单项点击后会弹出界面各部分的展示状态： 

 
 

3.2 工具栏功能介绍 

工具栏共有 12个功能，分为 6个模块 

1.“创建模块”： 分别对应客户端创建和服务器创建； 

2.“服务器操作模块”： 分别对应在服务器被创

建后使用到启动/停止/删除服务器操作； 

3.“客户端操作模块”： 分别对应在客户端被创建后使用到的连接/断

开操作； 

4.“连接删除模块”： 两个“连接删除”都是针对被创建的客

户端，分别是删除选中的客户端和删除所有客户端； 

5.“IoCHub 服务操作模块”： 在使用到跨网通信节点

（IoCHub）时会涉及到 IoCHub 服务的启动停止，正常情况下软件会自动启动/停止服务，不

需要用户手动操作，只有在网络连接不稳定默认启动失败的情况下需要手动点击启动按钮； 

6.“关于模块”：软件信息简介； 
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3.3 网卡操作模块 

 

网卡操作模块分为两部分： 

1.“网卡选择” 左边下拉列表框展

示搜索到主机上的网卡信息，右边“刷新网卡”按钮可以在新网卡接入后点击重新枚举主机

上的网卡并展示在左侧下拉列表框中。 

2.“IP 选择” IP 选择下拉框用来展

示对应网卡的 IPv4/IPv6 地址信息，并提示 IPv6 各地址作用域方便用户选择合适的地址进

行通信，选择 IPv6 地址后便会指定该地址为通信时绑定的本地地址；“复制 IP ”按钮可

以将选中的 IP地址复制到剪切板，方便调试时使用。 

 

3.4 连接管理器介绍 

 
1.连接管理器主分支显示的是选择的网卡信息，选择网卡后创建的连接都会归于这个分支

下； 

2.网卡分支下细分了三个类型“客户端”、“服务器”、“跨网通信节点（IoCHub）”，创建的连

接会分配到对应类型的分支下（“客户端”分支包含了 TCP、UDP、组播和广播的客户端）。  

 

四、 各模式创建及使用方法 

4.1 TCP 服务器 

4.1.1 创建和启动 

 在选择好目标网卡和 IP 地址后，创建服务器可以点击工具栏“新建服务器”按钮或者

右击“连接管理器”在弹出菜单中选择“新建服务器”选项两种方式： 
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创建服务器时有两种情况： 

1.IP 地址选择为 IPv4 地址： 

 

创建界面可在“IP 协议版本”处选择要创建 IPv4 或 IPv6 服务器，如果选择 IPv6 模

式，软件会自动选择作用域最大的 IP 作为服务器地址； 

 

2. IP 地址选择为 IPv6 地址： 
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当用户选择了 IPv6 地址后，点击创建时会以选择的地址为默认地址。 

点击确定后即完成了创建服务器，服务器创建完成后需要手动开启，可点击工具栏“启

动服务器”按钮或者右击“连接管理器”在弹出菜单中选择“启动服务器”选项： 
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启动服务器成功后创建的服务器节点左侧的标识会由深绿变为浅绿代表启动成功，下方

输出窗口也会有服务器启动成功提示： 

 

4.1.2 接收/断开连接 

服务器在启动后可自动接收客户端的连接，有连接过来时会自动创建通信界面并在输出

窗口中给出连接提示，同时在创建的服务器节点下生成本次连接的子节点： 
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原则上服务器不可以主动断开连接，要强行断开可点击子界面标题旁的“×”号： 

 
客户端断开连接后服务器端创建的子连接也会自动删除，并在下方输出窗口中给出断开

连接提示。 

4.1.3 停止和删除 

停止服务器可以在工具栏点击“停止服务器”按钮或者右击“连接管理器”在弹出菜

单中点击“停止服务器”选项： 
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停止服务器后服务器节点左侧的标识会变回深色表示服务器处于未启动状态，下方输出

窗口会给出服务器停止提示； 

删除服务器可以点击工具栏“删除服务器”按钮或者右击“连接管理器”在弹出菜单

中点击“删除服务器”选项： 

 

4.2 TCP 客户端 

4.2.1 创建/删除 

点击工具栏“创建连接”按钮或者在右击“连接管理器”在弹出菜单中点击“创建连

接”选项后，会弹出创建连接界面： 
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创建客户端时也有两种情况： 

1.IP 地址选择为 IPv4 地址： 

 
 

 

当“IP选择”下拉框选择了IPv4地址时，创建界面“IP协议版本”可选择IPv4/IPv6，

如果选择了 IPv6 模式，软件会默认选择作用域最大的地址作为本地通信地址； 

2.IP 地址选择为 IPv6 地址： 
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当“IP 选择”下拉框选择了 IPv6 地址后，创建界面时会默认为 IPv6 模式，并以选择

的 IP地址为本地通信地址。 

选择“TCP”类型并填写目标服务器 IP 和端口号，指定本地端口或者随机端口都可，然

后点击创建： 

 

点击创建后即完成可客户端的创建，弹出客户端界面并在左侧“连接管理器”下的“客

户端”节点下生成新创建的连接： 
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TcpIpDebug 支持多个客户端同时创建，勾选“创建多个连接”后填写需要创建的个数

点击创建可同时创建多个客户端： 
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删除连接可以点击工具栏“删除连接”按钮或者右击“连接管理器”中想要删除的连

接节点，在弹出菜单中选择“删除客户端”选项或者直接点击调试界面标题旁的”×”号： 

 

4.2.2 连接/断开连接 

创建界面时填写的参数会显示在调试界面的“连接配置”中，确认无误后可点击下方
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“连接”按钮即可开始连接目标服务器： 

 
连接成功后“连接”按钮会变成“断开连接”，并且“连接”按钮左侧和“连接管理器”

中的对应子节点左侧标识会由深绿变成浅绿色表示连接成功，下方输出窗口中也会给出成功

提示： 
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4.3 UDP 客户端 

4.3.1 创建/删除客户端 

UDP 客户端创建同上“TCP 客户端”的创建方式，在创建界面选择“UDP”模式即可： 

 

4.3.2 创建/关闭连接 

创建界面时填写的参数会显示在调试界面的“连接配置”中，确认无误后可点击下方

“创建”按钮即可创建一个 UDP 连接： 

 

http://wch-ic.com/


TcpIpDebug 使用说明  https://wch.cn 

V1.2 15

   

创建完成后“创建”按钮会变成“关闭”，左侧的标识会变色表示连接已经创建完成，

下方输出窗口也会给出提示信息； 

同理“关闭”按钮点击之后也会给出相应提示； 

4.4 组播客户端 

4.4.1 创建/删除客户端 

组播客户端创建同上“TCP 客户端”的创建方式，在创建界面选择“组播（UDP）”模

式即可： 

 

4.4.2 创建/关闭连接 

创建方式同上“UDP”连接的创建： 

 

http://wch-ic.com/


TcpIpDebug 使用说明  https://wch.cn 

V1.2 16

   

注：组播的创建必须符合组播协议的地址范围（IPv4：224.0.0.0-239.255.255.255; 

IPv6：前两个字节 FF00-FFFF） 

否则会创建失败： 

 

4.5 广播客户端 

4.5.1 创建/删除客户端 

广播客户端创建同上“TCP 客户端”的创建方式，在创建界面选择“组播（UDP）”模

式即可： 

 
注：a.广播模式创建时目标 IP是固定只能为“255.255.255.255”填写目标端口和本地
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端口即可； 

b.IPv6 没有广播模式。 

4.5.2 创建/关闭连接 

创建和关闭连接方式同上“UDP”模式； 

4.6 跨网通信节点（IoCHub） 

4.6.1 创建客户端 

点击“创建连接”按钮弹出“创建连接”窗口后选择“跨网通信节点（IoCHub）”： 

 

跨网通信节点的“创建连接”界面可以分为三个部分： 

1.连接类型选择 

2.客户端模式选择（本机发起连接/等待远程连接） 

3.IoCHub 秘钥及参数设置 

注：a.如果设置了秘钥在对端连接时需要输入正确秘钥才能连接成功，如果不设置秘钥则对

端填写本机 ID后即可连接； 

b.IoCHub 参数设置只能在界面创建之前（IoCHub 服务未启动时）填写才可生效，点击

“创建”按钮后软件会自动启动 IoCHub 服务，服务启动后，后续节点再次创建时就不能更

改参数了。 
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创建完成后进去调试界面可以看到“连接管理器”-“跨网通信节点（IoCHub）”下生

成了一个子节点，并显示了本机 ID，下方输出窗口会有 IoCHub 服务启动成功的提示，如果

IoCHub 服务启动失败，请检查网络连接是否正常，确保正常后可以点击工具栏中的“启动

IoCHub服务”按钮，或者右击“连接管理器”在弹出菜单中选择“启动IoCHub服务”选项： 
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客户端模式（本机发起连接/等待远程连接）的不同，调试界面的“连接配置”模块展

示的信息不同： 

 

“本机发起连接”模式需要跟对端的远程操作人员获取远程 ID，打开会话成功后会在

下方显示对端的 IP地址；“等待远程连接”模式会显示本机 ID，操作人员需要把这个 ID 通

知给想要远程连接的对端人员，远程 ID会显示和本机连接成功的对端的 ID。 

4.6.2 打开/关闭会话 

打开会话只能在选择“本机发起连接”模式才可以操作，打开会话需要填写远程 ID，远

程 ID需要向对端的远程操作人员沟通获取对方的“本机 ID”。 

填写远程 ID 后即可点击“打开会话”按钮打开会话： 

 

连接成功后会显示对端 IP地址，下方输出窗口也会有打开会话成功提示。 

主动打开会话时，如果对端设置了会话秘钥，则会弹窗提示输入对方的秘钥： 
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在“等待远程连接”模式下，接收到会话时，“打开会话”按钮也会变成“关闭会话”，

下方输出窗口会有连接提示： 
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五、 调试界面使用方法 

调试界面一共分为四部分：“连接配置”、“计数”、“发送区”、“接收区” 

 

“连接配置”在创建连接时用到，“计数”区是在我们调试过程中会显示发送/接收速

度以及发送/接收数量，“清空计数”按钮可以清空全部的数据，全都从 0开始计数。 

5.1 发送区介绍 

5.1.1 发送文件 

勾选“发送文件”后会弹出文件选择界面，选择想要发送的文件点击打开： 
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文件循环次数输入框可以填写想要循环发送的次数，点击“发送”按钮，即可开始发

送文件，发送文件时原本文件路径框会显示发送次数及本次进度： 
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5.1.2 “填充数据”模块 

 

“起始地址”：表示本次生成数据是从原有数据的第几个位置开始生成（生成完后起

始地址前的原有数据会被保留，之后的数据将被新数据替代）； 

“填充方式”分为两种：1.按照字节数生成固定大小的数据块；2.按照“结束地址”-

“起始地址”生成区间大小的数据块； 

“填充值”为生成的数据内容，分为: 1.“随机值”（0x00-0xFF）之间的随机值；2. 

“指定值”则是将指定的值填满生成的数据块； 

点击“确定”按钮即可按照填写的规则生成数据，生成的数据将显示在“发送区”的

编辑框内。 

5.2 参数设置”按钮功能 
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“其他设置”模块分为三块功能：“通信参数选项”、“Socket 套接字选项”、“跨

网中继设置（IoCHub）”； 

1.“通信参数选项”中的数据发送/接收缓冲区大小为单次通信的缓冲区（用默认值即可，

如果填写过小可能会导致数据在应用层就分包的情况）； 

 “随机数据间隔”选项可以控制每两包之间的时间间隔在预设的大小范围内随机；（“随

机数据间隔”功能和发送界面的“定时发送”功能有一定重叠，由于“随机数据间隔”功

能的时间计算更为精确并且功能覆盖面更广，所以两者同时勾选的情况下“随机数据间

隔”功能生效“定时发送”功能不生效）； 

“随机数据包长”选项可以控制每一包发送的数据包长在预设的大小范围内随机； 

“当剩余数据小于包长范围时不再发送”选项是针对“随机数据包长”的补充选项，不勾

选的情况下数据发送到最后即使不满足包长范围也会全部发送出去，勾选后如果不满足则

会放弃发送。 

2.“Socket 套接字选项”可以设置 Socket 参数，必须在 Socket 创建之前设置才能生效

（例：TCP 模式点击连接前、UDP 模式点击创建前）； 

3.“跨网中继设置（IoCHub）”功能的设计初衷是将一个没有跨网功能的本地设备的数据

通过局域网通信传输给 TcpIpDebug 工具，然后由 TcpIpDebug 将数据跨网传输给远端； 

连接远端模块需要填写“远程 ID”后点击“打开会话”（ 远程 ID需要对端“IoCHub 节

点”告知）： 

 

如果对端“IoCHub 节点”有设置会话秘钥，会弹出秘钥输入框： 

 

打开会话成功之后勾选“启用 IoCHub 中继数据”即可将 TcpIpDebug 工具作为一个数

据中转站，实现本地设备和远端节点的通信； 
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5.3 接收区介绍 

5.3.1 “保存到文件（实时）” 

选择好保存文件路径后可将通信过程中接收到的数据实时保存到目标文件中； 

5.3.2 “接收时对比数据” 

此功能可在通信过程中实时将接收到的数据和样本数据进行比较，当发现接收数据和样

本数据不一致时会在下方输出框中显示出错信息，并在程序目录下生成错误报告文件（勾选

“出错时停止对比”可避免传输过程中在错误过多的情况下输出窗口信息频繁输出导致调

试界面卡顿）； 

 

注：当接收到的数据量超过对比文件大小时默认从文件头开始新一轮的对比，在重新开

始发送测试时也需要重新选择一下对比文件。 

5.3.3 其他功能介绍 

“数据回传”功能在勾选后可将接收到的数据实时回传到对端； 

“HEX 显示”可将接收数据用 HEX 格式显示； 

“继续显示/暂停显示”按钮在点击后可控制接收到的数据是否显示在接收框中（接收

框中始终会显示最新收到的 8M 数据，当数据超过 8M 时将用新接收到的数据替换前面的数

据）； 

http://wch-ic.com/
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